@ Auf einen Blick ——‘ ePA fur alle

Datenschutz in der ePA fiir alle

Die neue elektronische Patientenakte fir alle kommt. Damit Sie auf
die haufigsten Fragen lhrer Patientinnen und Patienten vorbereitet
sind, bekommen Sie in diesem Leitfaden alle Informationen zur
Patientenaufklarung.

Sichere Ubertragung in ein sicheres System

Bei der Ubertragung eines medizinischen Dokuments vom Computer N
einer Gesundheitseinrichtung in die ePA fiir alle ist dieses vollum- <) -

fanglich geschitzt. Denn wahrend des Transfers wird das Dokument =__10 )
nicht nur verschlisselt, sondern es wird auch durch einen speziellen

Transportkanal, der sogenannten ,Vertrauenswurdigen Anwendungs- —p ’

umgebung (VAU), Ubermittelt. Von auBen kann niemand auf diesen
Kanal - genauso wie auf das gesamte ePA-Aktensystem - zugreifen.

Verschliisselt und geschiitzt

Wenn Daten im ePA-Aktensystem angekommen sind, werden sie mit
einem sogenannten Datenablageschliissel verarbeitet. Dieser ist fur
jede Patientinnen und jeden Patienten individuell. Das Dokument ist

() dann verschlisselt und kann nur mit dem entsprechenden Schliissel
gelesen werden. Der ist so komplex, dass er quasi nicht zu knacken
ist. Nur die Patientinnen und Patienten selbst sowie das zugriffsbe-
rechtigte Gesundheitspersonal diirfen mit diesem Schliissel arbeiten
und kénnen die Daten somit einsehen. Die Betreiber der ePA, also die
Krankenkassen und ihre IT-Dienstleister, haben keinen Zugriff auf
diesen Schlissel und sind grundsétzlich rechtlich und technisch vom
Zugriff ausgeschlossen.

Nur mit ePA-kompatiblen Dateiformaten Y
Fir die ePA sind nur ausgewahlte Dateiformate zugelassen. Das sind -
einerseits strukturierte Daten, die sich beispielsweise aus E-Rezepten

ergeben. Andererseits sind es Dateien im PDF/A-Format. Durch diese PDF/A
Begrenzung ist sichergestellt, dass keine schadlichen Dateien in die

ePA flr alle Ubertragen werden kdnnen. Dateiformate, die potenziell Q
Viren und andere Schadsoftware tragen, kénnen aus technischen

Grinden dadurch nicht in die ePA gelangen.

Erfahren Sie hier, welche weiteren
Moglichkeiten die ePA fiir alle bietet:

(epa-fuer-alle.de)
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